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技
術
革
新
で
進
化
す
る
サ
イ
バ
ー
犯
罪

被
害
を
防
ぐ
為
に
必
要
な
鉄
壁
の
守
り

中谷 昇
日本電気株式会社 執行役 Corporate EVP 兼 CSO
NECセキュリティ株式会社 代表取締役社長 兼 CEO
元インターポール（国際刑事警察機構）総局長

―
―
警
察
庁
の
前
に
銀
⾏
に
就
職
さ
れ
た
の
で
す
ね
。

中
谷
　
父
が
銀
行
員
で
し
た
。
中
小
企
業
の
成
長
の
為
に
融

資
す
る
事
を
生
き
甲
斐
に
し
て
い
る
典
型
的
な
銀
行
員
で
、

子
供
の
頃
か
ら
誇
ら
し
く
も
あ
り
ま
し
た
。
そ
れ
も
あ
っ

て
、
バ
ブ
ル
経
済
の
終
わ
り
頃
、
新
卒
で
銀
行
に
就
職
し
ま

し
た
。
丁
度
、暴
力
団
対
策
法
が
出
来
た
年
で
す
。
し
か
し
、

当
時
の
銀
行
で
は
経
済
ヤ
ク
ザ
が
上
客
と
し
て
扱
わ
れ
て
お

り
、
こ
れ
で
は
駄
目
だ
と
思
い
、
警
察
庁
を
目
指
し
て
国
家

公
務
員
試
験
を
受
け
ま
し
た
。
暴
力
団
を
取
り
締
ま
り
た
い

と
い
う
、
若
さ
故
の
正
義
感
か
ら
の
行
動
で
し
た
。

―
―
警
察
庁
で
は
実
際
に
暴
力
団
対
策
に
取
り
組
ん
だ
の
で

す
か
。

中
谷
　
警
察
庁
で
は
１
年
目
に
地
方
の
警
察
署
に
配
属
さ
れ

た
後
、
２
年
目
に
警
察
庁
勤
務
と
な
り
ま
す
。
警
察
庁
で
の

配
属
先
は
外
事
第
１
課
で
、
外
国
か
ら
の
ス
パ
イ
対
策
の
部

署
で
し
た
。
暴
力
団
担
当
で
は
な
い
の
か
と
残
念
に
思
っ
た

の
で
す
が
、
現
在
の
警
視
総
監
の
緒
方
禎
己
さ
ん
が
当
時
の

私
の
上
司
で「
外
事
も
大
切
な
仕
事
だ
」と
励
ま
し
て
く
れ

ま
し
た
。
例
え
ば
、
北
朝
鮮
は
国
家
ぐ
る
み
で
偽
札
作
り
や

薬
物
・
銃
器
の
裏
取
引
、
外
国
人
の
拉
致
、
ミ
サ
イ
ル
を
撃

っ
た
り
も
し
ま
す
。
そ
う
し
た
組
織
犯
罪
集
団
の
様
な
国
家

と
も
対
峙
し
な
け
れ
ば
な
ら
な
い
、
と
言
っ
て
く
れ
ま
し

た
。
実
際
、
北
朝
鮮
は
今
で
も
ミ
サ
イ
ル
を
韓
国
や
日
本
の

方
向
に
撃
っ
て
い
ま
す
。
正
に
サ
イ
バ
ー
犯
罪
に
手
を
染
め

て
こ
う
し
た
資
金
を
稼
い
で
い
る
訳
で
す
。

―
―
サ
イ
バ
ー
犯
罪
の
対
策
に
取
り
組
み
、
イ
ン
タ
ー
ポ
ー

ル（
国
際
刑
事
警
察
機
構
）に
も
派
遣
さ
れ
ま
し
た
。

中
谷
　
若
い
頃
は
ロ
シ
ア
の
ス
パ
イ
事
件
や
北
朝
鮮
の
外
為

法
違
反
事
件
等
の
捜
査
に
携
わ
り
、
ス
パ
イ
対
策
は
専
門
分

野
に
な
っ
て
い
ま
し
た
。
サ
イ
バ
ー
犯
罪
に
携
わ
る
様
に
な

インターネットから生成AIまでデジタル技術の進
歩で私達の生活は便利で豊かになった。しかし
同時に、サイバー犯罪集団に多額の金銭を奪
われる事件も後を絶たない。医療機関でも、シ
ステムを止められ診察に支障を来すという事件
が相次いでおり、中には事件が表面化せず、医
療機関が金銭要求に応じたケースも少なくない
と言われる。こうしたサイバー犯罪にどう対応す
れば良いのか。警察庁やインターポール（国際
刑事警察機構）でサイバー犯罪対策に取り組み、
現在は日本電気株式会社（以下 NEC）のCSO

（最高セキュリティ責任者）及びNECセキュリテ
ィ株式会社の社長兼CEOを務める中谷昇氏に
セキュリティー対策の現状やサイバー犯罪の被害
者にならない為に必要な事を聞いた。




